COOPERATIVA DE AHORRO Y CREDITO ABIERTA “EDUCADORES GRAN CHACO” R.L.

PLIEGO DE ESPECIFICACIONES DE LA LICITACION PUBLICA
PARA LA PROVISION DE BANCA DIGITAL POR INTERNET, CANALES WEB Y MOVIL CON
PROCESAMIENTO DE PAGOS INMEDIATOS CON CODIGOS QR

PLIEGO DE ESPECIFICACIONES
PROCESO DE SELECCION Y CONTRATACION

Parala seleccion y contratacion del proveedor, se aplicara la modalidad de Licitacién Puablica y
se regira por el presente pliego de especificaciones y las politicas, normas y procedimientos de
la Cooperativa de Ahorro y Crédito Abierta “EDUCADORES GRAN CHACO R.L.” en adelante La
Cooperativa.

PROPONENTES ELEGIBLES
Podran participar tinicamente los siguientes proponentes:

2.1. Empresas legalmente constituidas en Bolivia, con domicilio, antigiiedad y experiencia de
por lo menos 2 afios en el pais.

2.2. La empresa proponente, debe contar con experiencia comprobada en la implementacion
del Software para Entidades de Intermediacién Financiera supervisadas por ASF],
requerido a nivel nacional y ponderable a nivel internacional.

GARANTIAS DE FUNCIONAMIENTO.
a) Las empresas proponentes deberan garantizar el funcionamiento de los sistemas y servicios

contratados, para lo cual deberan acreditar el soporte y monitoreo con personal propio de la
empresa. No podra ser considerado el tercerizar este servicio.

b) El sistema debera estar adecuado y funcionar dentro las condiciones, requisitos y normas de
seguridad de la informacién, que establecen la Autoridad de Supervision del Sistema
Financiero - ASFly el Banco Central de Bolivia - BCB.

c) Se estima una capacidad inicial del sistema para 10.000 usuarios.

4. RECHAZO Y DESCALIFICACION DE PROPUESTAS

4.1. Procedera el rechazo de la propuesta cuando ésta fuese presentada fuera del plazo(fecha
y hora) y/o en lugar diferente al establecido en el presente pliego de especificaciones
(Pliego de Especificaciones).

4.2. Las causales de descalificacion son:

a) Cuando las empresas proponentes no cumplan con lo establecido en el presente Pliego
de Especificaciones.

b) Cuando la propuesta técnica y econdémica no cumpla con las condiciones establecidas
en el presente Pliego de Especificaciones.

¢) Cuando la propuesta no cuente con el total de servicios o productos requeridos en
el presente Pliego de Especificaciones.

La Cooperativa, tiene la potestad de contratar o descalificar a las empresas proponentes,

en base a sus expectativas y propositos.

PRESENTACION DE PROPUESTAS

5.1. FORMA DE PRESENTACION

Las propuestas deberan ser enviadas en formato fisico a la siguiente direccion: Calle Campero N°
140 entre calle Martin Barroso y Avda. San Martin, Yacuiba, Bolivia, como también
alternativamente pueden hacerlo en forma digital a través del correo electrénico de la
Cooperativa educadores@coopechaco.com y en caso de dificultades con éste, al correo
electronico coopechaco@gmail.com.

5.2. PLAZO
El plazo para la presentacidn de las propuestas, serd indefectiblemente hasta el 10 de julio de
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2023.
REVISION DE PROPUESTAS

Una vez fenecido el plazo de presentacion de propuestas, la Comision de Calificacidon procedera
ala apertura de las propuestas.

EVALUACION DE PROPUESTAS

La Cooperativa evaluara las propuestas en funcion a la presentacion de la propuesta técnica y
econdmica, de acuerdo con sus propositos y expectativas.

ADJUDICACION Y COMUNICACION

Una vez evaluados los aspectos técnicos y econémicos, se adjudicara la propuesta que cumpla
con los requerimientos descritos en el presente Pliego de Especificaciones y se comunicara ala
empresa adjudicataria para la suscripcion de contratos.

FORMALIZACION DE LA CONTRATACION

9.1. Para la suscripcién del contrato se notificara mediante medios digitales a la empresa
ganadora, la cual haya cumplido con lo establecido en el presente Pliego de
Especificaciones.

9.2. El proponente que se adjudique la provisidon del software y servicios relacionados, debe
presentar su documentacion legal, NIT, Matricula de Comercio actualizada, fotocopia
legalizada de escritura de constituciéon de la empresa, fotocopia legalizada de Poder (si
corresponde), fotocopias de cédulas de identidad de los representantes legales y estén libre
de observaciones en las Listas Internacionales.

PLAZO DE IMPLEMENTACION DEL SISTEMA

La empresa que se adjudique la provisién del sistema y sus servicios relacionados, deberan
ejecutar el trabajo en un periodo maximo de tres meses a partir de la fecha de suscripcion del
contrato.

FORMA DE PAGO

La forma de pago al proveedor serd como sigue: 50% a la suscripcién del contrato y 50% a la
conclusion del trabajo a conformidad de la Cooperativa.
GARANTIA DE CUMPLIMIENTO DE CONTRATO

Por concepto de garantia de cumplimiento de contrato, la Cooperativa retendra el 7% de todos
los pagos realizados al proveedor, mismo que sera devuelto al proveedor 30 dias calendario, luego
del inicio de operaciones del sistema, con informe de conformidad del Jefe de Sistemas y FR de
Seguridad de la Informacion de la Cooperativa.

ESPECIFICACIONES TECNICAS.
Las especificaciones Técnicas son las siguientes:
13.1. BANCA DIGITAL POR INTERNET

Se pide que el Servicio de Banca Mdvil pueda ser instalado o se tenga el acceso desde
dispositivos moviles, compatible con los sistemas operativos 10S y Android, que permita a los
clientes realizar consultas de sus cuentas y transacciones financieras entre cuentas de la misma
Entidad y consultas de transacciones realizadas a otras entidades financieras.

Minimamente debera contar con los siguientes servicios:
a) Consulta de Saldos de una (1) o varias de sus cuentas.
b) Consulta de ultimos movimientos de sus cuentas.



14.

COOPERATIVA DE AHORRO Y CREDITO ABIERTA “EDUCADORES GRAN CHACO” R.L.

PLIEGO DE ESPECIFICACIONES DE LA LICITACION PUBLICA
PARA LA PROVISION DE BANCA DIGITAL POR INTERNET, CANALES WEB Y MOVIL CON
PROCESAMIENTO DE PAGOS INMEDIATOS CON CODIGOS QR

¢) Consulta de Movimientos por fechas especificas de sus cuentas.

d) Transferencias de dinero entre sus cuentas.

e) Transferencias de dinero con cuentas de otras instituciones financieras.
f) Pago de Servicios.

g) Recarga de teléfonos celulares.

13.2.BANCA MOVIL

Se pide que el Servicio de Banca Modvil pueda ser instalado o se tenga el acceso desde
dispositivos méviles, compatible con los sistemas operativos 10S y Android, que permita a los
clientes realizar consultas de sus cuentas y transacciones financieras entre cuentas de la misma
Entidad y con otras entidades financieras a Nivel Nacional

Minimamente debera contar con los siguientes servicios:

a) Consulta de Saldos de 1 o varias de sus cuentas.

b) Consulta de ultimos movimientos de sus cuentas.

c) Consulta de Movimientos por fechas especificas de sus cuentas.
d) Transferencias de dinero entre sus cuentas.

e) Transferencias de dinero con cuentas de otras instituciones financieras.
f) Registro de beneficiarios

g) Ver pagos a beneficiarios registrados

h) Pago de Servicios.

i) Recarga de teléfonos celulares.

j) Pagos con QR.

k) Cobros con QR.

1) Registro de los Cobros QR recibidos

13.3. SEGUIMIENTO Y COBRANZA AL CREDITO

Se pide que el Servicio de Seguimiento y Cobranza al Crédito, pueda ser instalado o se tenga el
acceso desde un dispositivo mdvil que permita a la institucién hacer el seguimientode los
créditos y las cobranzas respectivas, pagos en el lugar donde se encuentra el cliente.

Minimamente debera contar con los siguientes servicios.

a) Consulta de los saldos de Créditos por cliente.

b) Consulta de dltimos pagos y movimientos de las cuentas de créditos de los clientes.
c) Recepcidn de pagos de los clientes.

d) Generacidn de recibos de los pagos.

e) Envio de mensajes push de cobranza a la Banca Mévil.

f) Comunicacion en linea con la base de datos de la institucion.

REQUERIMIENTOS TECNICOS

14.1 REQUERIMIENTOS DE CUMPLIMIENTO NORMATIVO

Todo el Sistema debe cumplir necesaria y obligatoriamente con los requisitos técnicos de
seguridad, Operatividad y Funcionalidad descritos en la Circular Externa CIEX N° 26/2022 del
Banco Central de Bolivia y normativa de ASFL

14,2 REQUERIMIENTO DE SEGURIDAD
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Todos los Aplicativos o servicios ofertados deberan contar con:

NO

Condicion Minima de Seguridad

REQUERIMIENTOS OPERATIVOS MINIMOS DE SEGURIDAD PARA OETF

Los servicios transaccionales utilizan canales de comunicacién cifrados sobre un
servidor seguro bajo el protocolo TLS en su versién 1.2 o superior, aplicando las
actualizaciones de seguridad que correspondan

Las aplicaciones web y méviles, tienen mecanismos de autenticaciéon robusta
para sus usuarios en los siguientes procesos de autorizacidn:

15.2. Procesamiento de OETF.
15.3. Registro y modificacion de los datos de beneficiarios, asif como otra

informacién sensible o confidencial cuya modificacidn podria facilitar la
comisidén de delitos o fraudes

15.4. Habilitacion de tarjetas electrénicas para pagos por internet, asi como
para su uso en el extranjero

15.5. Definicidon y modificacion de limites transaccionales

Al menos uno de los factores que se aplique no debe ser reutilizable ni replicable

ni ser susceptible de ser robado via internet. En caso de que se utilice una
contrasena de un solo uso, su vigencia no debera ser superior a dos (2) minutos.

Unicamente para el inicio de sesidn se podra utilizar la autenticacion de un solo
factor.

Las transferencias de fondos son abonadas a las cuentas de los beneficiarios una
vez que se completen los procesos de validacidn exigidos por el sistema de
procesamiento y como maximo al finalizar el ciclo en caso de que el
procesamiento involucre procesos de compensacion y liquidacion.

Las OETF deben cumplir con las siguientes caracteristicas:

a) Autenticidad. Contar con mecanismos que permitan verificar laidentidad del
titular del instrumento electrénico de pago y que éste se encuentre
debidamente autorizado.

b) Integridad. Estar protegidas contra alteraciones originadas por
contingencias tecnolégicas, acciones intencionales o accidentales durante su
procesamiento, transporte y almacenamiento

c) Confidencialidad. Contar con mecanismos de cifrado estandar que eviten la
difusiéon o divulgaciéon no autorizada de la informaciéon contenida en la
operacion que pueda ser utilizada para materializar eventos de fraude

d) No repudio. Garantizar que ninguna de las partes implicadas en la transaccion
pueda negar su participacion en la misma

e) Disponibilidad. El emisor debe garantizar, en el ambito de su control, que el
sistema de procesamiento de OETF esté disponible para los clientes segtn las
condiciones publicitadas, informadas o pactadas contractualmente.

El intercambio de informacién entre las entidades financieras y las empresas
proveedoras de servicios externos de tecnologias cumple con las caracteristicas
de seguridad descritas en el punto 4.




COOPERATIVA DE AHORRO Y CREDITO ABIERTA “EDUCADORES GRAN CHACO” R.L.

PLIEGO DE ESPECIFICACIONES DE LA LICITACION PUBLICA

PARA LA PROVISION DE BANCA DIGITAL POR INTERNET, CANALES WEB Y MOVIL CON

PROCESAMIENTO DE PAGOS INMEDIATOS CON CODIGOS QR

NO

Condicion Minima de Seguridad

Elintercambio de informacién para el procesamiento de OETF entre las entidades
financieras y sistemas de compensacién y liquidaciéon cumple con lo definido en
el Reglamento de Firma Digital para el Sistema de Pagos emitido por el BCB.

El sistema cuenta con mecanismos de deteccidn, alerta y, cuando corresponda,
bloqueo automatizado de operaciones inusuales para la deteccién de actividades
sospechosas y prevencién de eventos de fraude, basados en la creacién de reglas
de frecuencia, velocidad, montos limite, uso de dispositivo de confianza y
ubicacién geografica no habitual.
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REQUERIMIENTOS OPERATIVOS MINIMOS DE SEGURIDAD PARA CANALES
ELECTRONICOS DE PAGO (BANCA ELECTRONICA Y BANCA MOVIL)

El sistema solicita el cambio obligatorio de la contrasefia proporcionada al cliente
después del primer inicio de sesién y cuenta con mecanismos para recordarle el
cambio al menos cada noventa (90) dias.

Las aplicaciones web y méviles no almacenan informaciéon sensible y/o
confidencial en HTML campos ocultos, cookies o cualquier otra forma de
almacenamiento del lado del cliente que pueda comprometer su confidencialidad
o la integridad de los datos.

Las aplicaciones web y moéviles no exponen los datos del usuario en el inicio de
sesion.

El restablecimiento de las sesiones en las aplicaciones web o méviles, después de
interrupciones o de un periodo de inactividad, requiere una nueva autenticacion
del usuario.

Toda sesion es parametrizable, para finalizar automaticamente la sesiéon después
de un tiempo determinado de inactividad.

Cuenta con controles de seguridad, seguimiento y notificacion de acceso de
dispositivos electronicos a aplicaciones web y méviles

Cuenta con mecanismos de registro/vinculaciéon de dispositivos para acceso a
servicios electronicos, deteccion de redes no seguras y monitoreo de
transacciones sospechosas.

Cuenta con mecanismos no presenciales para la actualizacién de informaciéon
personal, la modificacion de funcionalidades habilitadas, confirmaciéon de
cambios y actualizaciones en canales electrénicos con el uso de firma digital.

Los mensajes de comunicacion que remitan los emisores a través de correo
electronico y/o SMS no deben ser genéricos y deben especificar la operacion a ser
autorizada, considerando, seglin corresponda, el cddigo de confirmacion, monto,
entidad financiera destino, cuenta del beneficiario, fecha y hora de la operaciéon

111

REQUISITOS DE LOS SISTEMAS EN TRANSFERENCIAS Y TRANSACCIONES
ELECTRONICAS

Creacion de Perfiles de usuarios y roles de acceso a sus funciones operativas
y administrativas.

Cuenta con encriptacién para la informacién sensible almacenada en la Base
de Datos.
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N° Condicion Minima de Seguridad

3 | Cuenta con registro de pistas de auditorias(Log)

4 | Cuenta con seguros u otros que garantices la operatividad y la seguridad de los
servicios ofertados y la transaccionabilidad.

REQUERIMIENTOS DE GESTION DE USUARIOS
a) Debe incluir un médulo para el alta, modificaciones y baja de los usuarios.

b) Debe incluir el envi6 de contrasefias mediante mensajes SMS o eMail.

c) Debe incluir un médulo para la gestidn del 2do factor de autenticacién, el cual debe estar
integrado en la solucién de la Banca Mévil.

d) Los procedimientos de afiliacién y activacién del 2do factor de autenticacion deben ser
ser faciles de usar y causar la menor cantidad de friccién con los clientes.

e) Debe incluir consultas de la actividad de los usuarios para dar soporte a consultas o
resolucién de problemas.

f) El médulo debe contar con la creacién de Perfiles de usuarios y roles de acceso a sus
funciones operativas yadministrativas.

REQUERIMIENTOS TECNICOS DE HARDWARE

Los requerimientos técnicos en cuestion a equipos, servidores dedicados, y otros equipos
0 programas para la implementacién de los servicios deberan ser especificados y
requeridos eda propuesta.

REQUERIMIENTOS TECNICOS DE SOFTWARE

El software propuesto tiene que cumplir minimamente (no excluyente) con las siguientes
especificaciones:

a) Arquitectura: Microservicios, dockers, etc.
b) Plataforma: Web y Maévil.

c) Entorno de Desarrollo: Flutter, React Native, Kotlin u otros similares para las
aplicaciones moviles, React, Angular, Vue u otros similares para las aplicaciones
Web, Java, .Net Core u otros para la logica de negocios, todos de preferencia de Cédigo
Abierto (Open Source).

d) Sistema operativo (Servidor): Linux.
e) Base de Datos: Informix, Postgres, MySQL u otro de Codigo Abierto (Open Source).

f) Alta disponibilidad: La solucién debe incorporar un mecanismo para lograr la
alta disponibilidad sin productos de terceros.

* La descarga de la aplicacion movil se hara mediante la pagina de la Entidad, como también
de las tiendas de los distintos sistemas operativos: App Storte (Apple Phone), Google Play
(Android) y App Galley (Huawei).

REQUERIMIENTOS DE DOCUMENTACION TECNICA

a) Manual Técnico y Diccionario de Datos.

b) Ayuda en linea (No excluyente).

¢) Guias de instalacién, configuracién y archivo Léame.

d) Diagrama de disefio (Entidad Relacién Flujo de datos, entre otros)

e) Documentacidon que especifique el flujo de la informacién entre los mdédulos y los
sistemas.
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14.7 DISPONIBILIDAD DE CODIGO FUENTE

El proponente tiene que especificar si incluye el Cédigo Fuente, en caso de garantia por
disolucién o cierre de la empresa (Se debe coordinar las condiciones de acceso al cédigo
fuente si el mismo esta en resguardo de un tercero).

14.8 INTEGRACION CON EL CORE FINANCIERO DE LA ENTIDAD

La Integracion con el Core Financiero de la Entidad debe realizarse a través de protocolos
SOAP o REST.

14.9 IMPLEMENTACION DEL SISTEMA
La implementacion del Sistema propuesto culminara una vez que se haya finalizado las

pruebas requeridas en las Guias Operativa e Informatica del Médulo de Liquidacion
Diferida (MLD) y la aceptaciéon y No Objecion por parte del Banco Central de Bolivia y ASFI.






